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1 Introduzione

| dati degli utenti sono trattati in maniera confidenziale. Ovviamente Swissmedic raccoglie solo i dati
personali strettamente necessari per 'adempimento dei suoi compiti (principio della parsimonia dei
dati). | dati memorizzati sono gestiti con cura e protetti contro ogni tipo di abuso.

Con la presente dichiarazione relativa alla protezione dei dati informiamo gli utenti su come trattiamo i
dati personali nel’ambito dell’utilizzo del portale di Swissmedic (di seguito: portale SMC). In
particolare, spieghiamo quali categorie di dati personali raccogliamo e per quali finalita, come li
trattiamo, a chi li trasmettiamo e quali sono i diritti degli utenti in questo contesto.

2 Titolare del trattamento dei dati

Il titolare del trattamento dei dati nel portale di Swissmedic &
Swissmedic

Hallerstrasse 7

3012 Berna

Per eventuali domande sul trattamento dei suoi dati, 'utente puo rivolgersi a
datenschutz@swissmedic.ch.

3 Categorie di dati personali

| dati trattati nel portale di Swissmedic dipendono dai servizi e dalle funzionalita di cui si usufruisce.
Le categorie tipiche di dati personali che possono essere raccolti nei diversi ambiti di servizio del
portale SMC comprendono in particolare:

= Dati identificativi: cognome, nome, appellativo, titolo accademico

= Dati di contatto e indirizzo: indirizzo postale, indirizzo e-mail, numero di telefono

= Dati relativi all’organizzazione e all’attivita: datore di lavoro/azienda, settore, divisione,
funzione, grado di occupazione

= Dettagli relativi alla professione e alle qualifiche: istruzione, qualifiche, CV attuale, attivita
professionali

= Elementi identificativi a livello amministrativo: ID partner, riferimenti interni, event. numero
AVS, numero ZEMIS o numero di assicurazione sociale

= Ulteriori dati relativi alla persona o al caso: data di nascita, sesso, dati su autorizzazioni
d’esercizio, informazioni su medicamenti/prodotti, informazioni rilevanti per I'ispezione

In determinati contesti possono essere trattati dati degni di particolare protezione (ad es. informazioni
relative a procedimenti penali in corso, estratti del casellario giudiziale, in casi eccezionali
informazioni mediche o di altro tipo). Swissmedic evita per quanto possibile di raccogliere dati degni
di particolare protezione; qualora tali dati siano necessari per I'elaborazione, si procede solo sulla
base di un fondamento giuridico adeguato e con misure di protezione speciali.
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4 Scopo del trattamento dei dati

| trattamento dei dati personali nel portale di Swissmedic & finalizzato al’adempimento dei compiti che
I'lstituto & chiamato a svolgere per legge e in virtu del proprio ruolo di autorita competente. Esso
avviene nell’ambito delle attivita di omologazione, controllo e sorveglianza nonché per garantire la
sicurezza pubblica nel settore dei medicamenti e dei dispositivi medici.

E finalita concrete del trattamento dei dati dipendono dai servizi e dalle funzionalita di cui si usufruisce
el portale SMC:

= Medicamenti complementari senza indicazione omologati con procedura di notifica
Questo servizio serve per I'elaborazione di notifiche relative ai medicamenti complementari
delle aree terapeutiche di omeopatia, antroposofia, spagirica, terapia di Schissler e
gemmoterapia, che vengono omologati senza indicazione. Lo scopo del trattamento dei dati &
quindi 'accettazione, la gestione e la verifica delle notifiche presentate in conformita alle
disposizioni dell’ordinanza sui medicamenti complementari e fitoterapeutici (OMCF) nonché
I'efficiente esecuzione della procedura di omologazione. |l trattamento dei dati consente inoltre
la pubblicazione trasparente di elenchi di preparati omologati per il personale specializzato e il
pubblico.

= Autorizzazioni d’esercizio
Questo servizio serve per I'elaborazione di richieste di autorizzazioni d’esercizio e dei relativi
processi, incl. la presentazione e I'elaborazione di ordini di certificati GxP in conformita alle
disposizioni della legge sugli agenti terapeutici (LATer) e dell’ordinanza sull’autorizzazione dei
medicamenti (OAMed). Lo scopo del trattamento dei dati & quindi I'accettazione, la verifica e
la gestione di dossier di base delle aziende, Master-Dossier e documenti specifici necessari
per il rilascio, la modifica o il rinnovo di un’autorizzazione di esercizio. Inoltre, nellambito
dell’elaborazione delle domande vengono gestite le notifiche via e-mail e le comunicazioni
rilevanti per le procedure.

= Ispezioni
Questo servizio supporta la pianificazione, la preparazione, 'esecuzione e il follow-up delle
ispezioni in conformita alla LATer e allOAMed. Lo scopo del trattamento dei dati & quindi il
coordinamento delle procedure di ispezione, la registrazione e la valutazione dei risultati
rilevanti per I'ispezione, nonché la documentazione e la garanzia della tracciabilita dei controlli
e delle misure disposte dalle autorita.

5 Verbalizzazione, tracciabilita e audit trail

Per garantire la tracciabilita e per motivi di sicurezza, gli accessi, le modifiche e gli eventi di sistema
rilevanti vengono verbalizzati (registrazione in file di log, storicizzazione, audit trail). | dati di log
possono contenere informazioni quali la data e 'ora dell’accesso, gli ID utente identificativi, le funzioni
richiamate e gli indirizzi IP. Questi dati vengono utilizzati per il monitoraggio, la protezione delle prove
e il chiarimento di eventi rilevanti per la sicurezza e vengono protetti e conservati in conformita alle
norme vigenti.
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6 Accesso e autenticazione

Per il login al portale di Swissmedic, I'autenticazione avviene a livello tecnico tramite il Customer-IAM
(CIAM). Questo inoltra la richiesta di autenticazione all’elAM del’ Amministrazione federale, in modo
che l'autenticazione avvenga esclusivamente tramite I'elAM.

Nell’ambito di questo processo di autenticazione, vengono trasmessi all’elAM ed elaborati al’interno
del suo sistema i seguenti dati personali: indirizzo e-mail, nome e cognome. Questi dati personali
vengono messi a disposizione di Swissmedic dall’elAM e trattati da Swissmedic esclusivamente al
fine dell’autenticazione e della gestione delle autorizzazioni e delle identita nel portale di Swissmedic.

7 Conservazione e cancellazione

Swissmedic conserva i dati personali dell’utente per il tempo necessario al’adempimento degli scopi
previsti e indicati o in funzione degli obblighi di conservazione previsti dalla legge. Una volta venuto
meno lo scopo o scaduti i termini di conservazione previsti dalla legge, i dati vengono cancellati o resi
anonimi. Inoltre, i dati personali possono essere archiviati o conservati piu a lungo in virtu di termini di
conservazione previsti dalla legge, interessi privati o pubbilici di rango superiore nonché a fini
probatori e di documentazione.

8 Cookies

Il portale di Swissmedic utilizza un’infrastruttura di autenticazione (elAM) per la registrazione e la
gestione dei profili utente. Per il login sono necessari cookie di sessione che consentono il
funzionamento sicuro e la fruibilita del portale. Il portale utilizza inoltre cookie di profilazione degli
utenti per scopi analitici. Non vengono utilizzati cookie di tracciamento o cookie analitici di terze parti.

Nel browser in uso & possibile limitare o disattivare la memorizzazione e la lettura dei cookie. Occorre
tuttavia tenere presente che alcune funzioni del portale di Swissmedic, eventualmente anche il portale
di Swissmedic stesso, non sono utilizzabili senza cookie.

9 Inoltro e trasmissione dei dati all’estero

In linea di principio, Swissmedic trasmette i dati personali contenuti nel portale SMC solo se ciod &
necessario per 'adempimento degli scopi indicati o per il corretto svolgimento delle procedure ufficiali.
La trasmissione e la consultazione dei dati avvengono sempre nel rispetto delle basi legali e dei
principi di finalita, minimizzazione dei dati e riservatezza.

| destinatari dei dati personali nel portale SMC sono in particolare fornitori di servizi o partner esterni,
come ad esempio societa di sviluppo software o fornitori di servizi IT che trattano dati nel’ambito
dell’esecuzione di contratti, nonché altre autorita, quali ad esempio altre autorita federali o uffici
cantonali, nella misura in cui sia necessaria una collaborazione tecnica o uno scambio di informazioni
per I'elaborazione in contesti specialistici specifici al fine di adempiere ai compiti legali di Swissmedic.

| dati personali non vengono trasmessi a enti o persone al di fuori della Svizzera.
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10 | diritti dell’utente

Gli utenti hanno il diritto di ottenere da Swissmedic informazioni sul trattamento dei propri dati
personali. Se sono soddisfatti i requisiti di legge, possono inoltre richiedere la correzione di dati
inesatti nonché la cancellazione o la limitazione del trattamento. A determinate condizioni, hanno
inoltre il diritto alla portabilitd dei dati nonché il diritto di opporsi a determinati trattamenti.

A tale proposito € possibile scrivere all'indirizzo datenschutz@swissmedic.ch.

11 Sicurezza dei dati

Swissmedic adotta adeguate misure di sicurezza tecniche e organizzative per proteggere i dati
dell’'utente contro manipolazioni accidentali o intenzionali, la perdita parziale o totale, la distruzione o
'accesso non autorizzato da parte di terzi. Le misure di sicurezza di Swissmedic sono conformi allo
stato attuale della tecnica.

12 Modifiche alla presente dichiarazione relativa alla protezione dei
dati

Swissmedic si riserva il diritto di modificare la presente dichiarazione relativa alla protezione dei dati.
La versione di volta in volta piu recente & disponibile sul portale SMC.
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Cronistoria delle modifiche

1.0 Prima versione aga
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