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1 Registrazione e accesso

1.1 Autoregistrazione

Possono registrarsi le collaboratrici e i collaboratori di aziende titolari di un’autorizzazione
d’esercizio per I'impiego di sostanze controllate.

Step 1: Pagina iniziale
Potete accedere alla pagina iniziale tramite <www.ndsweb.swissmedic.ch>

NDS Web
R swns/smedh: & Logn & Regster now

The National Drug Control System (NDS) is used to administer the import and export licensing regime and the submission of the annual statistic of Switzerland for Controlled
Drugs and Precursor Chemicals.

+ Mport and expon fequests
10w

For further and mare detailed information on the system, please refer to the manual

This system is provided solely for the use of
Tequest USIng this system, Users are ce:

trolied Drug Icensess ana Precursor
Mation provided in that appilcat

mical license Nokiers. It s e responsioity of Users 1o ensure that el log-in defas are held secursly and are nat disciosed ta unauthorized persons. By SUDMITInG an IMPOrt of EXport Icense of aulnarization
‘acCUrate 10 the best of ther knowledge

Applications submitied containing false of misieading information may not be granted and may lead 1o kegal action

Operating requirements
This system has been optimised for Chrome, Firefor, Edge and Intemet EXpiorer 1. Your Iiemet secunty Semings snould be set 1o allow JavaScript

Contact:

Step 2: Register now

Avviate la funzione <Register now> (in alto a destra) e compilate il formulario <User Regi-
stration>.

Selezionate come <User type> <Domestic Trade>.

& User type
() Establishment () Cultivation () Domestic Trade

Please pick one

Indicate se state effettuando 'accesso come utente di un’azienda (Company) o come utente
di un’autorita sanitaria cantonale/farmacia cantonale (Regional Authority).

& User role

() Company () Regional Authority

Please pick one

Compilate i campi in rosso (required) e il campo dell'indirizzo con i vostri dati.
Scegliete uno username e inserite una password.

Si consiglia di integrare nell’indicazione del nome e del cognome p. es. il GLN o il nome
dell'azienda, poiché lo username non viene visualizzato nel sistema (ad es. Carlo
1234567891234 Modello).
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Confermate di non essere un robot.

&+ User registration B

BLsartycs:
(OEstabishmant 0 Cutvation (0 Domistic Trads

[ et b o

Ciear farm

Cliccando su <Submit> inviate la richiesta a Swissmedic.

La registrazione non pud essere completata se viene utilizzato uno username esistente. In
questo caso, riceverete un messaggio di errore e non potrete inviare la richiesta di registra-
zione finché non modificherete i dati.

Step 3: Verifica dell’indirizzo e-mail

L'utente ricevera un link all'indirizzo e-mail fornito per confermarne la correttezza. E suffi-
ciente cliccare sul link. Swissmedic verra cosi informato tramite notifica che la verifica & an-
data a buon fine.
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We would like to make sure that you have the access to the email address you
used during the registration on the NDSWEB.

Validate

After the validation, your registration request will be reviewed by the site
administration.

You will receive notifications on the further steps.

Thank you.

Questo link & attivo solo per un certo periodo di tempo. Qualora non fosse piu attivo, apparira
il seguente messaggio.

€ Email verification failed or invalid token!

Unfortunately, this link is inactive.

In questo caso siete pregati di informarci in modo tale che possiamo inviarvi un nuovo link.
Se la verifica va a buon fine, verra visualizzato il seguente messaggio.

& Email verification successful!

Thank you for verifying your email address.

Your registration request is under review. You will be notified on the outcome.

Step 4: Conferma da parte della persona responsabile

La persona responsabile indicata nell’autorizzazione d’esercizio per I'impiego di sostanze
controllate ricevera via e-mail da Swissmedic il documento <Conferma della registrazione
dell'utente da parte della persona responsabile>. Apponendovi la sua firma, la persona re-
sponsabile conferma che la persona indicata & autorizzata a presentare notifiche di forniture
sul territorio nazionale per il GLN in questione. Se I'account ¢ intestato alla persona respon-
sabile stessa, quest’ultima puo firmare personalmente la conferma.

Il modulo firmato va inoltrato via e-mail a Swissmedic all’'indirizzo ndsweb@swissmedic.ch.

Step 5: Attivazione dell’account

Dopo aver ricevuto la conferma, Swissmedic attivera I'account. | relativi dati di accesso
(username e password) sono gia stati scelti da voi in precedenza. Non riceverete quindi ulte-
riori informazioni al riguardo.

Your account request was confirmed.

You can access the system under the link below:

Access the platform

Thank you.

In caso di rifiuto da parte di Swissmedic, riceverete la seguente e-mail:
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Your NDSWEE account/registration request has been rejected or cancelled.

Thank you.

1.2 Autenticazione a due fattori

Oltre allo username e alla password, € richiesto anche un codice per il login.
Questo codice viene generato mediante app e deve essere inserito in NDS-Web.

L'app necessaria per I'autenticazione a due fattori € Microsoft Authentica-
tor. E gratuita e funziona sia su dispositivi Android che Apple. Dopo l'in-
stallazione e la registrazione, pud essere utilizzata immediatamente.

Dopo aver inserito username e password, apparira la seguente maschera di immissione:

NDS Web NDS Web

National Drug Control System

Scan QR Code or enter the key below into your two factor
authenticator app
Your login is protected with an authenticator app.

Enter your authenticator code for NDSWEB 2.0 app below

[Code

Verification code is reguired

Key' NYZ2 2WSC WGDG 6LRP

Next

v2.13.68 v2.1.3.93

Dopo aver avviato I'app Authenticator sul vostro cellulare, riceverete un codice a 6 cifre. In-
seritelo nella maschera qui sopra. Dopo aver cliccato su «Log in», accederete al vostro ac-
count NDS-Web.
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1.3 Login
Dalla pagina iniziale www.ndsweb.swissmedic.ch € possibile accedere alla funzione <Log
in>.

NDS Web

National Drug Control System
Please enter your credentials to access the platform

Use your username and password chosen during the
registration

& | Username

@ Password
Forgot password? Register

v2.0.1.1

Dopo aver effettuato il login, apparira il seguente messaggio:

+ Login successfull

Potete effettuare il logout cliccando in alto a destra sul vostro nome; dopodiché appariranno
le seguenti voci di menu:

1+ Seitings
O About
® Log Out

Dopo aver effettuato il logout, apparira il seguente messaggio:
V You have successfully logged out!

1.4 Cambiare la password
Dopo aver effettuato il login, potete cambiare la vostra password nel menu <Settings> sotto a
<Change Password>.

Regula Maller

£ Settings
@ About
¢ Log Out
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Preferences User settings Favorites Change password

R Current password

Requird

&, New password

Requird

&, Password confirmation

Required

Submit

1.5 Validita della password e relativi requisiti

Clear form

La password & valida per 90 giorni. 15 giorni prima della scadenza riceverete un promemoria

al momento del login.

Login successful! Your password
expires in &5 days!

A

Requisiti per la password:

minimo 8 caratteri, massimo 32 caratteri
lettere maiuscole

lettere minuscole

numeri

caratteri speciali

1.6 Password dimenticata o scaduta

Se avete dimenticato la password o quest’ultima & scaduta, potete cliccare sotto a <Login>

su <Forgot password?>.

NDS Web

National Drug Control System
Please enter your cradentials to access the platform
Use your username and password chosen during the

registration

& | Username
& Password

Forgot password? Register

v2.0.1.13
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Apparira la seguente schermata, dove dovete inserire lo username e l'indirizzo e-mail.

& Password recovery 2
& User name
Required
@ Email
Required
™

Ich bin kein Roboter.
reCAPTCHA

Datsnschutzarkiinng - Hutrungsbedingungen

Dopo aver cliccato su <Submit>, riceverete un’e-mail con un link per impostare la nuova pas-
sword.

You have recently requested to reset your password. Please click the button
below to continue.

Reset password
In case you have not requested to reset your password, please click the following
link: Cancel

Thank you.

Cliccando su <Reset password> si aprira la pagina seguente:

& Set new password

&, Password

Required

R, Password confirmation

Password confirmation cannot be empty
Clear form
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Inserite due volte la nuova password e cliccate su <Submit>. Si aprira quindi la pagina di lo-
gin. Per e-mail riceverete il seguente messaggio:

Your password has been updated.

Thank you.

Se avete aspettato troppo a lungo prima di cliccare sul link, riceverete il seguente messag-
gio:

© Unfortunately, this link is inactive!
In questo caso dovete ripetere |la procedura cliccando ancora una volta su <Forgot Pas-
sword?>.

1.7 Account bloccato
Se avete inserito per tre volte la password sbagliata, il vostro account verra bloccato.

o Account is locked

In questo caso, inviateci un’e-mail a ndsweb@swissmedic.ch in modo tale che possiamo riat-
tivare I'account.

Dopodiché potrete accedere nuovamente con la vecchia password o — come descritto al
punto 1.6 — impostarne una nuova.

1.8 Impostazioni
Sotto a <Preferences> troverete il vostro username, cognome e nome, indirizzo e-mail e
I'Establishment Code per il quale possedete I'account.

Nel menu <User settings> potete modificare altre impostazioni relative all’utente.

= (= NDS wWeBs 7’ .
— ettt swissmedic

MW Domestic Trade

Preferences User settings Change password
A Notifications
Language
English Q -
Page Size

10

Filter by User (requires to relogin)

Save

Language: in Svizzera & disponibile la lingua inglese
Page Size: qui potete specificare il numero di notifiche da visualizzare per pagina.

Filter by User: se questa funzione ¢& attivata, vedrete solo le notifiche che avete presentato
voi. Altrimenti vedrete tutte le notifiche dell’azienda.
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2 Cronologia / modifiche
Versione Modifiche
1.0 Versione iniziale per la registrazione degli

utenti al modulo Domestic Trade (sostitu-
zione del precedente sistema MESA)
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