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1 Conditions d’utilisation

1.1 Contenu de swissdamed

Swissdamed est le systéme d’information sur les dispositifs médicaux que Swissmedic exploite pour
accomplir les taches qui lui incombent en vertu de I'art. 62¢ de la loi sur les produits thérapeutiques
(LPTh ; RS 812.21) et des art. 83 ss de 'ordonnance sur les dispositifs médicaux (ODim ;

RS 812.213). Swissdamed est une application Web qui permet aux opérateurs économiques
d’enregistrer leurs données et les dispositifs médicaux’ et au public d’accéder aux informations sur
les opérateurs économiques et les dispositifs médicaux. Swissdamed s’adresse au public, aux
opérateurs économiques, aux etablissements de santé et aux autorités.

" Le terme « dispositif médical » englobe dans ce cadre aussi les dispositifs de diagnostic in vitro et les groupes
de produits visés a I'annexe 1 ODim (RS 812.213).
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Swissdamed se compose d’'une partie accessible au public (partie publique) et d’'une partie réservée
aux opérateurs économiques et aux autorités (partie a accés restreint), qui n’est pas consultable par
le public.

Les opérateurs économiques se voient donner I'accés a leur compte par Swissmedic, sur demande. Il
peuvent ainsi tenir a jour leurs données ainsi que les informations relatives aux dispositifs médicaux
qui sont disponibles en Suisse.

Les données accessibles au public peuvent étre consultées dans la partie publique.

1.2 Responsabilité

En principe, les opérateurs économiques sont responsables de I'exactitude, de I'exhaustivité et de
I'actualité de leurs données figurant dans swissdamed.

Lors de la publication de leurs données, les opérateurs économiques sont tenus d’en contréler
I'exactitude. Swissmedic ne vérifie pas systématiquement les données quant a leur exactitude, leur
précision, leur actualité, leur fiabilité et leur exhaustivité.

Outre des irrégularités de fond, les données peuvent également contenir des inexactitudes
techniques ou des fautes de frappe.

Swissmedic se réserve expressement le droit de modifier, de supprimer, d’accompagner de
commentaires ou de s’abstenir temporairement de publier tout ou partie des contenus, a tout moment
et sans préavis.

Swissmedic ne saurait étre tenu pour responsable des dommages matériels ou immatériels qui
pourraient étre causés par I'accés aux informations publiées ou par leur utilisation ou leur non-
utilisation, par l'usage abusif de la connexion ou par des problémes techniques de swissdamed.

1.3 Renvois et liens

Les renvois et les liens vers ou depuis des pages Web ou des services Web de tiers n’entrent pas
dans le domaine de responsabilité de Swissmedic. L’accés a de telles pages Web et leur utilisation se
font aux risques et périls de I'utilisateur ou de I'utilisatrice et sous sa propre responsabilité.
Swissmedic déclare expressément qu'il n’a aucune influence sur la conception, le contenu, la sécurité
et les offres des pages reliées. Les informations et les prestations de pages Web reliées sont
entierement de la responsabilité du tiers concerné.

Swissmedic décline toute responsabilité quant a de tels services Web ou pages Web.

14 Copyright

Copyright, Swissmedic.

Le téléchargement ou la copie de contenus, d'images, de photos ou d’autres fichiers ne transfére
aucun droit quant aux contenus.

Les droits d’auteur, des marques et tous les autres droits liés aux contenus, images, photos, données
ou autres fichiers figurant dans swissdamed appartiennent exclusivement a Swissmedic ou aux
opérateurs économiques concernés. La reproduction de tout élément requiert 'accord écrit préalable
des titulaires des droits d’auteur.
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1.5 Langues

L’application Web est disponible en frangais, en allemand, en italien et en anglais. Swissmedic met
des informations a disposition pour l'utilisation de I'application Web dans toutes ces langues.

Les opérateurs économiques concernés décident de la langue dans laquelle leurs informations sont
publiées. Aucune traduction n’est effectuée par Swissmedic. Swissmedic décline toute responsabilité
quant aux inexactitudes, interprétations erronées ou autres qui pourraient résulter de la traduction ou
de linterprétation (linguistique) des informations publiées.

2 Déclaration de protection des données

La présente déclaration de protection des données vous renseigne sur la nature, I'étendue et le but
de la collecte et de I'utilisation de données personnelles dans swissdamed (ci-aprés également

« application Web ») ainsi que sur vos droits. Ces droits sont régis par la Iégislation en vigueur en
matiére de protection des données.

La présente description de la collecte et du traitement de données personnelles n’est pas exhaustive.
D’autres déclarations de protection des données ou conditions générales, conventions d’utilisation et
documents similaires réglent éventuellement des éléments spécifiques.

21 Responsable du traitement des données

Le responsable du traitement des données dans swissdamed et I'interlocuteur pour les questions de
protection des données est (sauf indication contraire dans certains cas) :
Swissmedic, secteur Surveillance Dispositifs médicaux, Hallerstrasse 7, 3012 Berne

Si vous avez des questions concernant le traitement de vos données, vous pouvez contacter
datenschutz@swissmedic.ch.

2.2 Enregistrement aux fins de I’analyse Web

Lors de I'accés a swissdamed, les données suivantes sont enregistrées dans des fichiers journaux :
adresse IP, date, heure, requéte du navigateur et informations transmises concernant I'appareil
utilisé, y compris le systéme d’exploitation et le navigateur. Ces données sont évaluées avec des
outils d’analyse. Les données sont enregistrées et traitées en Suisse.

2.3 Collecte et traitement des données personnelles

Le traitement des données personnelles dans swissdamed se limite aux données nécessaires pour
mettre a disposition une page Web ou une application Web en état de fonctionnement ainsi que des
prestations et des contenus conviviaux, ou aux données que vous avez activement mises a notre
disposition. Lorsque vous saisissez des données dans swissdamed (p. ex. compte lié¢ au mandat),
seules sont traitées les données qui sont nécessaires pour remplir le but envisagé ou exécuter le
mandat. Les champs obligatoires sont marqués comme tels, dans la mesure ou ces informations sont
nécessaires pour I'exécution de notre mandat Iégal ou de votre demande.
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Dans ce cadre, les données suivantes sont collectées et traitées :
= Coordonnées d'une entreprise (nom, adresse et numéro IDE)
= Coordonnées d’'un acteur (langue, numéro de téléphone et adresse e-mail)
= Coordonnées de l'interlocuteur d’'un acteur (nom, numéro de téléphone et adresse e-mail)
= Coordonnées de la PRRC (person responsible for regulatory compliance, c’est-a-dire la
personne chargée de veiller au respect de la réglementation : nom, numéro de téléphone,
adresse e-mail, adresse)
= Coordonnées des mandats (nom de I'entreprise, adresse, adresse e-mail, date de validité)
= Coordonnées d’'un utilisateur (nom et adresse e-mail)
Dans la mesure ou vous nous avez donné votre consentement quant au traitement de vos données
personnelles a des fins précises, nous traitons vos données personnelles dans le cadre et en vertu de
ce consentement lorsque nous ne disposons d’aucune autre base légale et que nous avons donc
besoin de votre concentement. Un consentement donné peut étre retiré a tout moment, ce qui n’a
toutefois aucune incidence sur les traitements de données déja réalisés.

24 But du traitement de données et bases légales

Les lois et les ordonnances fixent lesquelles de vos données nous traitons sous quelle forme.
Conformément a I'art. 55, al. 1 de 'Ordonnance sur les dispositifs médicaux (ODim), des données
personnelles d’interlocuteurs et de PRRC doivent étre indiquées lors de I'enregistrement dans
swissdamed. Nous utilisons les données enregistrées pour accomplir nos taches, notamment pour
garantir la sécurité des dispositifs médicaux ainsi que la vigilance et la surveillance dans ce domaine
(voir art. 62c, al. 1 LPTh).

Swissmedic vérifie les données communiquées par les opérateurs économiques et leur attribue un
numéro d’enregistrement unique suisse (CHRN) [art. 55, al. 4 ODim].

Les données qui ne sont pas relatives a des personnes peuvent étre utilisées pour évaluer de
maniére indépendante la sécurité et la performance a long terme des dispositifs ou pour la tragabilité
des dispositifs implantables (art. 91 ODim).

De plus, Swissmedic traite également des données personnelles aux fins suivantes, dans les limites
du cadre légal :

Swissmedic et les tiers qu’il mandate sont habilités a traiter les données personnelles dont ils ont
besoin pour accomplir les taches que leur assigne 'ODim. Ces données comprennent notamment :
a. les données de santé recueillies dans le cadre de la surveillance du marché et de la vigilance ;

b. les données prouvant la fiabilité et la compétence des responsables vigilance (art. 67, al. 2) ou des
personnes chargées de veiller au respect des prescriptions (art. 49 et 52) [art. 79 ODim].

Le systeme d’information sur les dispositifs médicaux contient les données suivantes (art. 85, al. 1,
let. a, b, g et h ODim) :

= données relatives aux dispositifs ;

= données relatives aux opérateurs économiques ;

= données servant a gérer et a adapter le systéeme (données systeme) ;
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= données d’authentification, réles attribués aux utilisateurs et paramétres de base pour
I'utilisation du systéme d’information sur les dispositifs médicaux (données utilisateurs).

Le systeme d’information sur les dispositifs médicaux peut obtenir des données visées a l'art. 85
ODim auprés de la base de données européenne pour les dispositifs médicaux et auprés des
systémes électroniques cantonaux et leur en transférer (art. 86 ODim).

Swissmedic peut publier les éléments suivants dans le systéme d’information sur les dispositifs
médicaux (art. 90, let. a, b, f et j ODim) :

= données relatives aux dispositifs visées a I'annexe VI, partie B, RDM-UE ;

» informations relatives aux opérateurs économiques et aux dispositifs visées a I'annexe VI,

partie A, RDM-UE ;

= informations sur les certificats au sens des art. 28 et 42 a 44 (ODim) ;
informations sur des mesures de surveillance du marché, en particulier sur les rappels, sur la non-
conformité de dispositifs et sur des mesures préventives de protection de la santé.

2.5 Conservation et effacement

Swissmedic traite et enregistre vos données personnelles tant que cela est nécessaire pour
I'exécution des obligations contractuelles et Iégales ou pour les buts poursuivis avec le traitement en
question ainsi que conformément aux obligations Iégales de conservation et de documentation. Dans
ce cadre, il est possible que des données personnelles soient conservées pour le cas ou des
prétentions seraient formulées a I'encontre de Swissmedic et si Swissmedic y est tenu ou habilité par
la loi d’'une quelconque autre maniére ou si des intéréts (commerciaux) Iégitimes le nécessitent (p. ex.
a des fins de preuve et de documentation).

Les données personnelles traitées par Swissmedic ne sont conservées que tant que cela est
nécessaire pour atteindre la finalité prévue. Des prescriptions lIégales ou d’autres obligations peuvent
allonger la période de conservation.

2.6 Cookies

Swissdamed utilise des cookies pour rendre la consultation de I'application Web plus conviviale et
permettre I'utilisation de certaines fonctions. Il s’agit de petits fichiers texte qui sont enregistrés sur
votre ordinateur. La plupart des cookies utilisés sont supprimés de votre disque dur apres la
fermeture du navigateur (on les appelle des « cookies de session »). D’autres cookies restent sur
votre ordinateur et permettent de vous reconnaitre lors de votre prochaine visite (ce sont les

« cookies permanents »).

Vous pouvez empécher 'enregistrement de cookies dans votre navigateur en limitant ou en
désactivant I'enregistrement et la lecture de cookies. Lorsque vous bloquez des cookies, il se peut
que certaines fonctionnalités (telles que le choix de la langue) ne fonctionnent plus.

2.7 Réseaux sociaux et autres services de tiers

Swissmedic gére divers comptes ou profils sur des réseaux sociaux (X, Facebook, LinkedIn, Xing,
Instagram, etc.), ses propres chaines YouTube et diverses applications. Ces sites ou services sont
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proposés et exploités par des tiers. Chacun de ces sites a ses propres dispositions en matiére de
protection des données.

De plus, des services de tiers tels que YouTube, X, Instagram, etc. sont intégrés directement dans
certaines pages Web de Swissmedic. Ces prestataires utilisent notamment des cookies. Lors de
I'utilisation des pages Web de Swissmedic, des données des utilisateurs et des utilisatrices sont
transmises automatiquement a ces prestataires. Dans ce cadre, les dispositions du prestataire
concerné en matiére de protection des données s’appliquent expressément. Les utilisateurs et les
utilisatrices doivent étre conscients du fait que des données sont collectées via ces services et
peuvent également étre transmises a des tiers. Lorsque des utilisateurs et des utilisatrices utilisent en
méme temps un compte d’un service, I'exploitant peut associer directement ces informations
transmises au compte personnel concerné.

Swissmedic n’a aucune influence sur la collecte de données et la suite de leur utilisation par ces
exploitants. Swissmedic ne peut pas identifier dans quelle mesure, a quel endroit et pour quelle durée
les données sont enregistrées, dans quelle mesure les exploitants respectent les éventuelles
obligations de suppression existantes, quelles évaluations et associations ils effectuent avec les
données et a qui ils transmettent les données.

Les principaux services exploités par des tiers que Swissmedic utilise sont :

Linkedln : LinkedIn Corporation, 1000 W Maude Ave Sunnyvale, CA, 94085-2810 Etats-Unis. Des
informations relatives a la gestion des données d’utilisateurs sont disponibles dans la politique de
confidentialité de LinkedIn.

X : X Corp., 1355 Market Street, Suite 900 San Francisco, CA 94103, Etats-Unis. Des informations
relatives a la gestion des données d'utilisateurs sont disponibles dans la politique de confidentialité et
dans la politique en matiére de cookies de X.

Facebook : Facebook, Inc. appartient a Meta. Des informations relatives a la gestion des données
d’utilisateurs sont disponibles dans la politique de confidentialité de Meta.

Instagram : Instagram, Inc. appartient a Meta. Des informations relatives a la gestion des données
d’utilisateurs sont disponibles dans la politique de confidentialité de Meta.

YouTube : dés que vous consultez une page de Swissmedic dans laquelle est intégrée une vidéo
YouTube, une connexion aux serveurs de YouTube est établie et des plug-ins de YouTube
(YouTube LLC, 901 Cherry Ave., San Bruno, CA 94066, Etats-Unis ; filiale de Google LLC) sont dans
certains cas utilisés. Dans ce cadre, YouTube est informé de la page qui a été visitée par quelle
adresse IP.

Vimeo : Swissmedic publie des vidéos sur Vimeo. Vimeo appartient a Vimeo.com, Inc., Attention :
Legal Department, 330 West 34th Street, 10th Floor, New York, New York 10001, Etats-Unis. Des
informations relatives a la gestion des données d’utilisateurs sont disponibles dans la politique de
confidentialité de Vimeo.

elAM et fournisseurs d’identité : elAM est utilisé pour garantir I'accés authentique a swissdamed.
S’agissant d’elAM en tant que fournisseur d’identité, des identités électroniques fournies par des
fournisseurs d’identité tiers peuvent étre utilisées. Liste des fournisseurs d’identité utilisés :

= AGOV
= CH-Login
* Fed-Login

Pingen : service de courrier en ligne pour I'envoi de courrier sous forme numérique et la remise de
courriers physiques en Suisse via la Poste Suisse. Des informations relatives a la gestion des
données d’utilisateurs sont disponibles dans la politique de confidentialité de Pingen.
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Sendgrid : (également connu sous le nom de Twilio SendGrid) : nous utilisons Sendgrid de Twilio
pour I'envoi d’e-mails transactionnels. Le prestataire du service est I'entreprise américaine Twilio Inc.
sise a San Francisco, aux Etats-Unis. Twilio utilise vos données notamment aux Etats-Unis. De plus
amples informations sur le traitement des données via l'utilisation de Sendgrid sont disponibles dans
la politique de confidentialité de Twilio, Sendgrid.

Azure : Microsoft Azure est la plateforme de cloud computing de Microsoft, qui appartient a

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, Etats-Unis. Des informations
relatives a la gestion des données d’utilisateurs sont disponibles dans la politique de confidentialité de
Microsoft. Dans Azure, I'application Web est exploitée exclusivement dans des salles de serveurs qui
se trouvent en Suisse.

2.8 Transmission de données et transfert de données a I’étranger

En principe, nous n’utilisons vos données a caractére personnel qu’au sein de Swissmedic.

Lorsque et dans la mesure ou nous faisons appel a des tiers dans le cadre de I'exécution de contrats
(p. ex. prestataires, fournisseurs de services informatiques) ou si nous externalisons certaines parties
du traitement de données (sous-traitance), ces prestataires ne regoivent que la quantité de données a
caractéere personnel nécessaire pour la prestation correspondante.

Aucune transmission de données a des services ou a des personnes en dehors de 'Espace
économique européen (EEE) ou de la Suisse n’a lieu ni n’est prévue. L'utilisation de Sendgrid, qui est
décrite au point 2.7, constitue la seule exception.

Twilio (fournisseur de Sendgrid) est certifié selon le CH-US Data Privacy Framework et garantit ainsi
un niveau de protection des données comparable a celui de la Suisse (art. 16, al. 1 de la Loi sur la
protection des données en relation avec l'art. 8, al. 1 et I'annexe 1 de 'Ordonnance sur la protection
des données).

2.9 Renvois / services externes et liens / contenus

Swissmedic n’a d’influence ni sur les pages externes auxquelles swissdamed renvoie, ni sur les
pages externes qui renvoient a swissdamed. Concernant ces pages, Swissmedic ne peut donc pas
garantir que les informations qu’elles contiennent sont correctes ou qu’elles ne contiennent pas de
logiciels malveillants (p. ex. virus). Les informations et les prestations de pages Web ou de services
Web reliés sont entierement de la responsabilité du tiers concerné. Swissmedic décline toute
responsabilité quant a de tels services Web ou pages Web.

210 Vos droits

Vous avez le droit d’obtenir gratuitement des renseignements sur le traitement de vos données a
caractére personnel auprés du service responsable. Pour cela, adressez-vous au service
responsable mentionné au point 2.1. D’autres droits tels que le droit d’effacement des données, de
rectification des données, de limitation du traitement des données et le droit a la transmission des
données sont conférés dans le cadre défini par la loi.

Pour I'exploitation de swissdamed, des données sont enregistrées dans des fichiers journaux. Les
fichiers journaux contiennent des informations telles que le temps d’acceés, I'adresse IP, le navigateur
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utilisé ou le systéme d’exploitation utilisé. C’est pourquoi les utilisateurs et les utilisatrices de
swissdamed n’ont aucun droit de contestation a cet égard.

Toute personne concernée peut en outre faire valoir ses droits en justice ou déposer une plainte
auprés de l'autorité compétente en matiére de protection des données. L’autorité suisse compétente
en matiére de protection des données est le Préposé fédéral a la protection des données et a la
transparence (http://www.edoeb.admin.ch).

2.11 Sécurité des données

Dans le cadre de la consultation de 'application, swissdamed utilise une communication de données
cryptée sur la base du protocole TLS en association avec le plus haut degré de cryptage pris en
charge par votre navigateur. Le symbole de clé ou de cadenas fermé figurant dans la barre d’adresse
de votre navigateur vous indique que la transmission de données s’effectue de maniére cryptée.
Swissmedic prend des mesures de sécurité techniques et organisationnelles appropriées lors du
traitement de données afin de protéger vos données contre des manipulations accidentelles ou
intentionnelles, de parer a leur perte partielle ou totale, a leur destruction ou a leur consultation par
des tiers non autorisés.

212 Champ d’application

La présente déclaration de protection des données s’applique a 'ensemble de I'application Web
swissdamed. Elle peut étre modifiée ou adaptée a tout moment sans préavis. La déclaration de
protection des données en vigueur peut étre consultée sur swissdamed — swiss database on medical
devices.

La présente déclaration de protection des données est également disponible en allemand, en italien
et en anglais. En cas de divergences, la version allemande fait foi.
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Description de changement m

1.0 Premiére version sin
2.0 Adaptations et compléments terminologiques concernant le DPF lej
2.1 Compléments concernant AGOV sin
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