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1 Introduction

Swissmedic accorde de I'importance a la protection de vos données. Il va de soi que Swissmedic ne
collecte que les données personnelles qui sont absolument nécessaires a 'accomplissement de ses
taches (principe de minimisation des données). Les données enregistrées sont gérées avec diligence
et protégées contre toute forme d’abus.

La présente déclaration de protection des données vous renseigne sur la maniére dont nous traitons
les données personnelles dans le cadre de I'utilisation du portail Swissmedic (ci aprés : portail SMC).
Cette déclaration precise notamment quelles catégories de données personnelles nous collectons et
a quelles fins, comment nous les traitons, a qui nous les transmettons et quels sont vos droits en la
matiére.

2 Responsable du traitement des données

Le responsable du traitement des données sur le portail Swissmedic est:
Swissmedic

Hallerstrasse 7

3012 Berne

Pour toute demande relative a I'utilisation de vos données, veuillez adresser un courriel
a datenschutz@swissmedic.ch.

3 Catégories de données personnelles

Les données traitées sur le portail Swissmedic varient selon les services et fonctionnalités utilisés.
Les catégories typiques de données personnelles susceptibles d’étre collectées pour utiliser les
différents services proposés sur le portail SMC incluent notamment:

=  Données d’identification: nom, prénom, formule d’appel, titre académique;

= Coordonnées: adresse, adresse e-mail, numéro de téléphone;

= Données sur I'organisation et I'activité: employeur/appartenance a une entreprise, secteur,
division, fonction, taux d’occupation;

= |nformations professionnelles et qualifications: formation, qualification, curriculum vitae a jour,
activités professionnelles;

= |dentifiants administratifs: ID partenaire, références internes, le cas échéant numéro AVS,
numéro SYMIC ou NAS;

= Autres informations personnelles ou liées au dossier: date de naissance, sexe, informations
relatives a des autorisations d’exploitation, informations sur des médicaments/produits,
informations pertinentes en lien avec une inspection

Dans certaines circonstances, des données particulierement sensibles peuvent étre traitées (p. ex.
des informations relatives a des procédures pénales en cours, des extraits du casier judiciaire,
exceptionnellement des données médicales ou autres). Swissmedic évite dans la mesure du possible
de collecter des données particulierement sensibles; mais lorsqu’elles sont nécessaires au traitement
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du dossier, leur collecte est faite conformément aux dispositions juridiques applicables et en prenant
des mesures de protection spécifiques.

4 Objet du traitement des données

Le traitement de données personnelles sur le portail Swissmedic vise a permettre a l'institut
d’accomplir, en tant qu’autorité, les taches qui lui incombent en vertu de la loi. Il s’inscrit dans le cadre
des activités d’autorisation, de surveillance et de contréle et vise a garantir la sécurité publique dans
le domaine des médicaments et des dispositifs médicaux.

Les finalités concrétes du traitement des données varient selon les services et fonctionnalités utilisés
sur le portail SMC:

= Médicaments complémentaires sans indication autorisés sur déclaration
Ce service est destiné au traitement des déclarations relatives aux médicaments
complémentaires relevant des approches thérapeutiques telles que ’homéopathie,
I'anthroposophie, la spagyrie, la thérapie de Schissler et la gemmothérapie, qui sont autorisés
sans indication thérapeutique. Le traitement des données a pour objectif la réception, la
gestion administrative et 'examen des déclarations soumises conformément aux dispositions
de I'Ordonnance sur les médicaments complémentaires et les phytomédicaments
(OAMédcophy), ainsi que la conduite efficace de la procédure d’autorisation. Le traitement
des données permet également la publication transparente de listes structurées des
préparations autorisées, qui sont destinées aux professionnels de santé et au public.

= Autorisations d’exploitation
Ce service est destiné au traitement des demandes d’autorisation d’exploitation ainsi que des
processus associés, y compris la soumission et le traitement des commandes de certificats
BPx, conformément aux dispositions de la Loi sur les produits thérapeutiques (LPTh) et de
'Ordonnance sur les autorisations dans le domaine des médicaments (OAMéd). Le traitement
des données a pour objectif la réception, 'examen et la gestion administrative de dossiers de
base, de dossiers maitres et de documents spécifiques liés a des demandes qui sont
nécessaires a la délivrance, a la modification ou au renouvellement d’une autorisation
d’exploitation. En outre, les communications pertinentes pour la procédure et les notifications
par courriel sont gérées dans le cadre du traitement des demandes.

= Inspections
Ce service est destiné a la planification, a la préparation, a la réalisation et au suivi
d’inspections conformément a la LPTh et a TOAMéd. Le traitement des données vise ainsi a
coordonner les processus d’inspection, a enregistrer et a analyser les conclusions pertinentes
tirées a l'issue de l'inspection ainsi qu’a documenter et a garantir la tragabilité des controles et
des mesures ordonnées par les autorités.

5 Journalisation, tracabilité et audit trail

Afin de garantir la tragabilité et a des fins de sécurité, les accés, modifications et événements
systémes pertinents sont journalisés (journalisation, historisation des données, audit trail). Les
données de journal peuvent contenir des informations telles que la date et I'heure d’acces, les
identifiants des utilisateurs, les fonctions utilisées ainsi que les adresses IP. Ces données, qui servent
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a la surveillance, a la sécurisation des preuves ainsi qu’'a I'analyse des incidents de sécurité, sont
ddment protégées et conservées conformément aux dispositions Iégales.

6 Connexion et authentification

Pour se connecter au portail Swissmedic, 'authentification s’effectue via le Customer-IAM (CIAM) du
point de vue technique. Celui-ci transmet la demande d’authentification au systéme elAM de
I'administration fédérale, de sorte que 'authentification est effectuée exclusivement par le biais de
l'elAM.

Dans le cadre de ce processus d’authentification, les données personnelles suivantes sont
transmises au systéme elAM, ou elles sont traitées : adresse e-mail, prénom et nom. Ces données
personnelles sont mises a disposition de Swissmedic par le systéme elAM, puis traitées par
Swissmedic exclusivement aux fins d’authentification ainsi que pour la gestion des droits et des
identités sur le portail Swissmedic.

7 Conservation et effacement

Vos données personnelles ne sont conservées par Swissmedic que tant que cela est nécessaire pour
atteindre les finalités prévues et susmentionnées, ou conformément aux obligations Iégales de
conservation. Une fois la finalité atteinte ou les délais Iégaux échus, les données sont effacées ou
anonymisées. Par ailleurs, les données personnelles peuvent étre archivées ou conservées plus
longtemps en raison d’obligations Iégales de conservation, d’intéréts privés ou publics prépondérants,
ainsi qu’'a des fins de preuve et de documentation.

8 Cookies

Le portail Swissmedic utilise une infrastructure d’authentification (elAM) pour la connexion et la
gestion des profils utilisateurs. Des cookies de session sont nécessaires pour la connexion, afin de
garantir le bon fonctionnement et la convivialité du portail. Le portail utilise également des cookies de
suivi des utilisateurs (user tracing cookie) a des fins d’analyse. En revanche, ni cookie de suivi
(tracking cookie) ni cookie analytique de fournisseurs tiers ne sont utilisés.

Vous pouvez empécher 'enregistrement de cookies dans votre navigateur en limitant ou en
désactivant leur enregistrement et leur lecture. Nous attirons cependant votre attention sur le fait que
sans cookies, vous ne pourrez utiliser certaines fonctions du portail Swissmedic, voire le portail dans
son intégralité.

9 Transmission de données et transfert de données a I’étranger

En principe, Swissmedic ne transmet des données personnelles recueillies sur le portail SMC que
dans la mesure ou cela est nécessaire pour atteindre les finalités susmentionnées ou pour diiment
conduire les procédures administratives. Toute transmission ou consultation de données s’effectue
dans le respect des bases Iégales ainsi que des principes de finalité, de minimisation des données et
de confidentialité.
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Les destinataires des données personnelles collectées sur le portail SMC sont notamment des
partenaires ou des prestataires de services externes, tels que des sociétés de développement logiciel
ou des fournisseurs de services informatiques qui traitent les données dans le cadre de mandats
contractuels, ainsi que d’autres autorités, par exemple des offices fédéraux ou des services
cantonaux, lorsqu’une collaboration technique ou un échange d’informations dans des contextes
spécifiques est nécessaire a I'accomplissement des taches Iégales de Swissmedic.

Aucune transmission de données personnelles a des entités ou personnes situées hors de Suisse n’a
lieu.

10 Vos droits

Vous avez le droit d’'obtenir de la part de Swissmedic des renseignements sur le traitement de vos
données a caractére personnel. En outre, sous réserve que les conditions prévues par loi soient
remplies, vous pouvez également demander la rectification des données erronées, I'effacement des
données ainsi que la limitation du traitement des données. Enfin, sous certaines conditions, vous
disposez également d’un droit a la portabilité des données ainsi que d’un droit d’'opposition a certains
traitements.

Le cas échéant, veuillez-vous adresser a datenschutz@swissmedic.ch.

11 Sécurité des données
Swissmedic prend des mesures de sécurité techniques et organisationnelles appropriées lors du
traitement de données afin de protéger vos données contre des manipulations accidentelles ou

intentionnelles et de parer a leur perte partielle ou totale, a leur destruction ou a leur consultation par
des tiers non autorisés. Ces mesures de sécurité correspondent a I'état actuel de la technique.

12 Modification de la présente déclaration de protection des données

Swissmedic se réserve le droit de modifier la présente déclaration de protection des données. La
version en vigueur peut étre consultée sur le portail SMC.
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