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1 Ubersicht

Das vorliegende Dokument beschreibt die Anmeldung (ldentitats- und Zugriffsverwaltung) zu den Swissmedic eGov-Services (Fachanwendungen) nach
der Migration der Benutzer und Benutzerrechte aus dem Swissmedic Portal in das Berechtigungsportal der Schweizerischen Bundesverwaltung (elAM-
Portal).

Das Registrierungs- und Anmeldeverfahren umfasst zwei Schritte:
e CH-LOGIN (Benutzerkonto zur Identitats-/Berechtigungsprufung) erstellen/einrichten

¢ CH-LOGIN Benutzerkonto mit den im elAM-Portal freigegebenen Fachanwendungen verknipfen («Onboarding»).

1.1 Wichtig

Bisherige individuelle Swissmedic-Benutzerkonten fir einzelne Fachanwendungen sind nicht mehr gultig, sondern missen durch ein CH-LOGIN
Benutzerkonto abgeldst werden.

1.2 Vorbereitung

Bitte halten Sie ihr Mobiltelefon bereit. Sie bendétigen dieses fur das Anmeldeverfahren.

[Alternativ kann dazu auch eine Festnetznummer eingesetzt werden. Der elAM-Service sendet einen Bestatigungscode (mTan) an die hinterlegte
Telefonnummer in Form einer SMS, die durch den Telefonanbieter in eine Voicemail umgewandelt wird. Diese Voicemail missen Sie abrufen. Dabei wird
ihnen der Code vorgelesen. Klaren Sie aber vorgangig ab, ob ihr Telefonanbieter diesen Dienst unterstitzt].

1.3 Ablauf
e Wenn Sie noch kein CH-LOGIN Benutzerkonto besitzen, fahren Sie weiter mit Schritt A (CH-LOGIN).

o Wenn Sie bereits ein CH-LOGIN Benutzerkonto haben und sowohl die Sicherheitsfragen als auch die Mobiltelefonnummer (fir das Ricksetzen des
individuellen Passworts und die 2-Faktor-Authentifizierung) bereits im Benutzerkonto hinterlegt sind, fahren Sie weiter mit Schritt B (Onboarding).

e Falls die Sicherheitsfragen und die Mobiltelefonnummer im CH-LOGIN noch nicht hinterlegt sind, melden Sie sich mit lnrem CH-LOGIN Konto im
elAM-Portal an und erfassen Sie im Tab Mein Konto unter Zugangsdaten die drei Sicherheitsfragen und die Mobiltelefonnummer, bevor Sie mit
Schritt B (Onboarding) weiterfahren.
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2 Schritt A: CH-LOGIN einrichten/konfigurieren

Klicken Sie auf den folgenden Link: elAM selfadminPortal (MyAccount)

(https://www.myaccount.eiam.admin.ch)

Klicken Sie auf CH-LOGIN (eGovernment) ©

EIAM Federation Service

@ Hife DE FR T EN

Auswahl Login-Verfahren

Bitte wahlen Sie aus, mit welchem Login-Verfahren Sie auf die Applikation ihrer Wahl zugreifen machten.
In der Hilfe erfahren Sie mehr tber die einzelnen Verfahren.

FED-LOGIN (Bundesverwaltung) CH-LOGIN (eGovernment)

i
BT 1+
FED-LOGIN CH-LOGIN

Bundesverwaltung
Administration fédérale eGovernment
Amministrazione federale
Administraziun federala

Klicken Sie auf Neu registrieren.

eGovernment Identity and Access Management (elAM) DE PR T EN

Login Neu registrieren

E-Mail-Adresse des Benutzerkontdy

sie haben noch kein Benutzerkonto der Bundesverwaltung?
| Dann registrieren Sie sich hier ein Konto. Dieses kann fur den Login auf
verschiedenste Fachanwendungen verwendet werden.
Passwort

Passwort vergessen?
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Erfassen Sie die geforderten Daten.

Lesen & Akzeptieren Sie die
Nutzungsbedingungen.

Klicken Sie auf Weiter

eGovernment Identity and Access Management (elAM)

DE FR T EN

Neu registrieren

Nachname

Vorname

E-Mail-Adresse

E-Mail-Adresse wit

Bitte vervollstandigen Sie die Angaben zur Registrierung

Max
Muster

testuser@testmail.ch

 E-Mail Adresse ist giltig

ch

Passwort

Passwort wiederholen

« E-Mail-Adressen sind identisch

« 8 oder mehr Zeichen

v Mindestens 1 Grossbuchstabe

+ Mindestens 1 Kleinbuchstabe

« Mindestens 2 Ziffern oder Sonderzeichen

--------
+ Passwort wurde korrekt wiederholt

Nutzungsbedingungen anzeigen

[ T=TTch akzeptiere die Nutzungsbestimmungen |

sorechen

Erfassen Sie den Registrierungscode, welcher

an ihre eMail Adresse gesendet wurde und
klicken Sie auf Weiter.

eGovernment Identity and Access Management (elAM)

DE FR T EN

Eingabe Registrierungscode

n Code wurde an |hre E-Mail-Adresse gesendet.

Registrierungscode

elAM Bestatigungs-Code
eeeeeeee ply@bit.admin.ch

586685

Freundiche Grissse, elAM-Service

Wir haben Ihnen eine E-Mail mit einem Registrierungscode geschickt.
Bitte geben Sie diesen Code unten ein und klicken Sie auf "Weiter".
testuserxx811+muster13@gmail.com

Neuer Code

Abbrechen

09.09.2019
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Nach der erfolgreichen Registration erhalten
Sie folgende Bestatigungsmeldung:

Klicken Sie auf Weiter.

eGovernment Identity and Access Management (elAM)

DE R T EN

Benutzeraccount erstellt

RVl sitte beachten!
Je nach Sic

\g der Fac mussen Sie, nach dem Klicken auf Weiter, Sicherheitsfragen und einen zweiten Authentisierungsfaktor registrieren.
Sie befinden sich nun im elAM Portal Mein Konto I0) momom
Selbstverwaltungsbereich (Mein Konto), wo
Sie ihre personlichen Benutzerdaten einsehen o
und bei Bedarf anpassen kénnen : Personliche Daten Adressen
a Anrede Adresszeile 1
Wechseln Sie nun auf das Register vomame Adreszeie 2 optiona
Zugangsdaten.
Geburtsdatum Stadt Postleitzahl
Korrespondenzsprache
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Klicken Sie auf Registrieren, um ihre
personlichen Sicherheitsfragen (und
Antworten) zu hinterlegen.

Dieser Schritt ist obligatorisch, damit Sie
anschliessend lhre Mobiltelefonnummer fir die
2-Faktor-Authentifizierung erfassen kénnen.

' elAM Portal Mein Konto ® o = E
Home Mein Konto
a Benutzerdaten Zugangsdaten Zwei-Faktor-Authentisierung - Standard (Letzte Anmeldung)
a Zugangsdaten Benutzer-ID

CH1315203

E-Mail Adresse

te*rHHx S5 @gmr* il com

Passwort

FrR R

Optionen zur Kontowiederherstellung

Sicherheitsfragen

3 sicherheitsfragen registriert

)) Mobil- / Festnetznummer
)
Oy o . oo |-

#And: . - .
e Zwei-Faktor-Authentisierung - Einstellungen

#Andern
® Der zweite Faktor wird immer abgefragt (empfohlen)

Der zweite Faktor wird nur bei Bedarf einer Anwendung abgefragt
Andere Authentisierungsmethoden

Vasco Digipass Authentisierer
& Kein Vasco Digipass Authentisierer registriert

+ Registrieren |~

09.09.2019
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Erfassen Sie alle 3 Sicherheitsfragen (und
Antworten).

Klicken Sie danach auf Sichern.

genossenschaft

elAM Portal

Sicherheitsfragen registrieren

Sicherheitsfragen mussen erfasst werden, um zu einem spateren
Zeitpunkt Ihre E-Mail-Adresse und/oder Ihre Telefonnummer
selbstandig andern zu konnen.

Wahlen und beantworten Sie bitte zuerst drei Sicherheitsfragen und klicken Sie dann auf Weiter.

Sicherheitsfrage 1

Bitte wahlen Sie eine Sicherheitsfrage aus v

Sicherheitsfrage 2

Bitte wahlen Sie eine Sicherheitsfrage aus v

Sicherheitsfrage 3

Bitte wahlen Sie eine Sicherheitsfrage aus L4

Abbrechen

Klicken Sie auf Aktivieren, um die
Mobiltelefonnummer zu erfassen.

elAM Portal Mein Konto @ o ®m oo
Home  Mein Konto
I
s Benutzerdaten Zugangsdaten Zwei-Faktor-Authentisierung - Standard (Letzte Anmeldung)
,,‘ Jugangsdaten Benutzer-ID Sie haben noch keine Zwel-Faktor-Authentisierung verwendet.
cHi3ts203

£-Mail Adresse
terrrrss@gm i com Jhndem

Passwort

#Andemn

Optionen zur Kontowiederherstellung

Sicherheitsfragen

3 Sicherheitsfragen registriert #Andem

Andere Authentisierungsmethoden

) Mobil-/ Festnetznummer

)

& e
§  Vasco Digipass Authentisierer

Bitte beachten Sie, dass eine Registrierung/Bestellantrag nur méglich ist, wenn die
Mobil-/Festnetznummer bereits registriert ist.

Telefonnummer erforderlich

09.09.2019
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Erfassen Sie ihre Mobiltelefonnummer " elaM Portal ® o 71w
(oder alternativ ihre Festnetznummer, vgl. i , N T i
Punkt 1.2) Telefonnummer fUr Zwei-Faktor Authentisierung registrieren

Klicken Sie anschliessend auf Weiter.

Telefonnummer

-

Geben Sie den SMS Bestatigungscode, siamnoreply-prod

welcher an Ihre Mobiltelefonnummer gesendet

wurde, ein. SMS-
Bestatigungscode

Mit freundlichen
Griissen lhre elAM

Klicken Sie anschliessend auf Code priifen. Services der

Bundesverwaltung

0 Schweizerische Eidgenossenscha

Confédération

C zione Svizzera
“onfederaziun svizra

elAM Portal

Telefonnummer fur Zwei-Faktor Authentisierung registrieren

Eine SMS mit dem Bestatigungscode wurde an folgende Nummer
gesendet 0041792691242. Wenn Sie eine Festnetznummer
angegeben haben, wird die SMS in eine Sprachnachricht
umgewandelt und wahrend des Abrufs vorgelesen.

Bestdtigungscode aus SMS

[ I

Keine SMS erhalten? Neuen Code senden
Zuruck
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Melden Sie sich nun im elAM Portal ab
(Abmelden) und fahren Sie weiter mit Schritt B
(Onboarding)

' elAM Portal

Mein Konto

Mein Konto

09.09.2019
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3 Schritt B (Onboarding durchfihren)

Mit diesem Schritt werden lhre (durch das System automatisch migrierten) Benutzerberechtigungen fur die Fachanwendungen (Swissmedic eGov-

Services) mit ihnrem CH-LOGIN Benutzerkonto verknupft.

Onboarding Invitation - Dear User You are invited to onboard on elAM (eGov Identity and Access Ma

Markieren Sie den Onboarding-Code. Onboarding Invitation Posteingang x

eiamnoreply-abn@bit.admin.ch
an eugendperez+Sam; eugendperez+HAdmin; eugen.perez «

Kopieren Sie diesen in die
Zwischenablage(Ctrl-C).

s Englisch~ > Deutsch ~ Nachricht ibersetzen

Dear User

You are invited to onboard on elAM (eGov |dentity and Access Management) to use eGov Applications. The following Administrator has invited you. Please conta
Please use the following link https:/iwww myaccount-a.eiam.admin.ch/portal/selfadminservice/app/onboarding to start your Onboarding

with this code:

1020-463804-tifzp-21 sqr-koovu-91plz-L aDsY-7mMV

Please nofe, that you have to create an account, if you are the first time in contact with eGov applications of the federal administration. If you are familiar to elAM :

access to the specific applications through the elAM Portal, if you don't know the direct links.

Granted Permissions

Profile

Granted

Application

Role

Profile-CHL1020100039

By Application role

Swissmedic -

eSubmissions Platform

mlp-appl-download|

Profile-CHL1020100039

By Application role|

Swissmedic -

eSubmissions Platform

mip-appl-read

Profile-CHL1020100039

By Application role|

Swissmedic -

eSubmissions Platform

mip-appl-upload

Profile-CHL1020100039

By Application role|

Swissmedic -

eSubmissions Platform

mip-cpp

Profile-CHL1020100039

By Application role|

Swissmedic -

eSubmissions Platform

mlip-gmp-gdp

Profile-CHL1020100039

By Application role|

Swissmedic -

eSubmissions Platform

mip-private

We wish you a successful Onboarding and access.

Yours sincerely, elAM Services of the Federal Administration

09.09.2019
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Klicken Sie im Onboarding Mail auf den
Onboarding-Link.

Onboarding Invitation Posteingang s

eiamnoreply-abn@bit.admin.ch
an eugendperez+Sam; eugendperez+HAdmin; eugen perez ~

¥ Englisch ~ > Deutsch ~  Nachricht ibersetzen
Dear User
You are invited to onboard on elAM (eGov Identity and Access ) to use eGov licati The following has invited you. Please contact him, if further informa

Please use the following Iinkihttgi'flwww myaccount-a eiam admin cwgurtalfsePfadminservice/aggfonbnardinglm start your Onboarding

with this code

1020-463804-tifzp-2L sqr-koovu-91plz-LaDsY-TmMVK

Please note, that you have to create an account, if you are the first time in contact with eGov applications of the federal
access to the specific applications through the elAM Portal, if you don't know the direct links.

Ifyou are familiar to elAM and the eGov Login, yor

Granted Permissions

Profile Granted Application Role
Profile-CHL10201 y - issions F pp
Profile-CHL10201 y Applicati ic - issi pplread
Profile-CHL1020100039 By - issic ppl-upload
Profile-CHL 1020100039 By PP
Profile-CHL10201 'y Appli I dic - gmp-gdp

Klicken Sie auf die Option CH-LOGIN
(eGovernment)..

Schweizerische Eidgenossenschaft
9 Contiedarazione Svgser EIAM Federation Service [ABN]

Confederaziun svizra

Auswahl Login-Verfahren

Bitte wahlen Sie aus, mit welchem Login-Verfahren Sie auf die Applikation ihrer Wahl zugreifen méchten.
In der Hilfe erfahren Sie mehr tber die einzelnen Verfahren.

CH-LOGIN (eGovernment)
7Y

BMg

FED-LOGIN

Bundesverwaltung

CH-LOGIN

Administration fédérale eGovernment

Amministrazione federale

Administraziun federala
Melden Sie SiCh mit Ihrem CH_LOGIN eGovernment Identity and Access Management (elAM) DE R T EN
Benutzerkonto an. Login New registration

User account e-mail address
You do not have a user account of the Federal Administration yet?

H | Then register an account here. This can be used to log in to a wide range of

applications.

Password

Forgot password?

09.09.2019
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" elAM Porta Onboarding

Flgen Sie den Onboarding-Code aus der

Zwischenablage ein (Ctrl-V). : s s e
Klicken Sie anschliessend auf Onboarding
Code senden

Schweizerische Eidgenossenschaft

Nach dem erfolgreichen Onboarding- ;

Vorgang werden Sie zum Contesmazon s elAM Portal

Home elAM selfadminPortal

Selbstverwaltungsbereich (Mein Konto)
weitergeleitet. Home  Mein konto
Im Bereich Meine Anwendungen sind alle
eGov-Services (Fachanwendungen)

aufgeflihrt, fir welche Sie berechtigt sind.

Meine Anwendungen

Departement Bundesamt

Applikation Mitteilungen

09.09.2019
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