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Neue Schwachstellen
im Zusammenhang
mit der IT

Kontext

Neue Risiken
s
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Globale und
iInterdependente
Risiken
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Internet of Threat



Kriminalitat

Gelegenheiten
Ziele

Mittel

Profite

Ein globaler Markt
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Risiken

RANSOMWARE
VIRUS
FAKE NEWS




Akteure

Digitale Plattformen
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Cyber-
sicherheit

Schwachstellen

Cyber-Risiken

= Sicherheit

der Patienten Fehler

Storungen

= Beeintrachtigungen: N / _
boswillige Absichten

= Leben, Gesundheit
= einwandfreier Betrieb
Ansehen

= Arztliche Schweigepflicht
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Medizin-
produkte

Internet of Medical Things - IoMT
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Black box




Die Komponenten
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Applikationen Dienstleistungen

\%% / Speicherung - Verarbeitung - Verwaltung von Daten
Middleware Infrastrukturen Dritter
Host von Gesundheitsdaten

WiFi, Bluetooth, LAN...
Ubermittlung von Daten (zur Cloud)

Erheben von Daten ?ﬁ%%.@
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Herausforderungen
fur die Cybersicherheit

= Grossere Angriffsflache

Unterschiedliches, oft tiefes
Sicherheitsniveau

«Vulnerable by design»

] =
Wem gehoren .
die Gesundheitsdaten? /l

Strategie fur
Cybersicherheit
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Kontrolle

Internationale Normen

Herausforderungen
fur Mensch und Technik

Interoperabilitat - Integration
Offnung - Schutz

Uberwachung - Verwaltung -

Kontinuitat der Tatigkeiten

«
4

Vertrauen

Kapazitat der
Gesundheitssysteme fur den
Austausch und die koharente
Interpretation der Daten

Verstandnis - Anwendung -
Applikationen
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Zusatzliche Herausforderungen

= Einhaltung gesetzlicher Bestimungen

= betreffend Datenschutz, Patientensicherheit, arztliche
Schweigepflicht...

« Explizite und informierte Einwilligung der Patienten?

= Digitale Souveranitat
-« Offentliche Cloud? / Private Cloud?
= Extraterritoriale Gesetze?

= Big Data / Kunstliche Intelligenz
= Wirtschaftliche Aspekte
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Ausblick

Cybersicherheit ist nicht nur ein technisches Problem!
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Gesundheit & IT

= Ziele?
= Nutzen?

= Geschaftsmodelle?

= Was ist ein Mensch?

= Was ist ein Patient?

= \Was ist eine medizinische
Fachperson?

wWww.scarg.org Prof. S. Ghernaouti s 15

E_8harnaauti



= Steigende Abhangigkeit

= Steigende Anforderungen Anforderungen
. flissig Berufsqruppen
= einfach
= schnell @ ‘—

e Anforderungen
\J Sicherheit an die
- Sicherheit

B Scriicssen =




Kultur der
Patientensicherheit
Kultur der
Cybersicherheit

Cyberrisiken
unter Kontrolle
halten

Analogie: biologisches Virus — Computervirus
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Solange Ghernaouti

LA CYBERSECURITE
POUR TOUS Danke fiir lhre

Aufmerksamkeit

Fragen / Antworten

CYBER
POWER

CRIME, CONFLICT
AND SECURITY IN CYBERSPACE
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Blog Cybersicherheit | ﬁ‘f&&\i

https://blogs.letemps.ch/solange-ghernaouti/
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